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ZAZNAM O CINNOSTECH ZPRACOVANI OSOBNICH UDAJU UCASTNIKU
PROJEKTU PROVADENEM RIDICIM ORGANEM OPZ

1. Ildentifikace spravce osobnich udaju

Spravce osobnich udaju
Ministerstvo prace a socialnich véci

Na Pofi¢nim pravu 1/376

128 01 Praha 2

Datova schranka: sc9aavg

Povéfenec Ministerstva prace a socialnich véci pro ochranu osobnich Udaju: viz

WWW.MPSV.CZ

Kontakt na utvar Ridiciho organu OPZ odpovédny za monitorovani u€astniku projektu:
Ministerstvo prace a socialnich véci

Sekce evropskych fondu

Oddéleni monitorovani a reportingu
Na Pofi¢nim pravu 1/376

128 01 Praha 2

Datova schranka: sc9aavg_

2. Ucel zpracovani

Ministerstvo prace a socialnich véci jakozto Ridici organ OPZ je coby spravce podle &l. 6
odst. 1 pism. c) Obecného nafizeni o ochrané osobnich udaji opravnéno zpracovavat
osobni Udaje podpofenych osob na zakladé nafizeni Evropského parlamentu a Rady (EU)
€. 1304/2013 ze dne 17. prosince 2013 o Evropském socialnim fondu a o zru$eni nafizeni
Rady (ES) ¢. 1081/2006, zejména jeho pfiloh | a Il.

Zpracovani osobnich udaju vcetné zvlastni kategorie osobnich udaju (dale jen ,osobni
udaje“) osob podpoienych ze zdroji OPZ ma za ucel prokazani fadného a efektivniho
nakladani s prostfedky Evropského socialniho fondu, které byly na realizaci projektu
poskytnuty.

3. Popis kategorii subjekttl idaju a kategorii osobnich udaju

Subjekty udajd jsou osoby, které byly jako u€astnici zapojeny do aktivit nékterého z projektt
financovaného z OPZ, {j. jde o osoby, v jejichz prospéch je pfislusny projekt realizovan.

O ucastnikovi projektu jsou zpracovavany maximalné tyto kategorie udaju:

e Zakladni udaje o podpofené osobé& (jméno a pfijmeni, datum narozeni, adresa

trvalého pobytu, telefon a e-mail)

e Pohlavi osoby

e PrisluSnost k vymezenym kategoriim osob z hlediska postaveni na trhu prace
Pfislusnost k vymezenym kategoriim osob z hlediska nejvy$Siho dosazeného
vzdélani
PfisluSnost k vymezenym kategoriim osob v pfipadé znevyhodnéni
Prislusnost k vymezené kategorii osob z hlediska pfistupu k bydleni
Sektor ekonomiky, v némz je osoba ekonomicky aktivni
PFipadna specifikace pusobeni osoby ve vefejném sektoru
PfisluSnost k vymezenym kategoriim osob z hlediska situace dané osoby po
ukoncCeni ucasti v projektu
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4. Popis kategorii prijemci, kterym byly nebo budou osobni udaje zpfistupnény

Ugelem sbéru a zpracovani osobnich udajii G&astnik( projektd financovanych z OPZ je
prokazani radného a efektivniho nakladani s prostfedky Evropského socialniho fondu, které
byly na realizaci projekt(i poskytnuty. Udaje mohou byt v pfipadé kontroly &i auditu dale
zpfistupnény organum, které jsou opravnény ke kontrole &i auditu OPZ, kterymi jsou
zejména organy finanéni spravy, Ministerstvo financi, NejvysSi kontrolni Gfad, Evropska
komise a Evropsky ucetni dvur.

Osobni udaje nejsou pfedavany do zemi mimo Evropskou unii ani mezinarodnim
organizacim.

5. Planovana lhata pro vymaz kategorii idaju

Vymaz vSech kategorii idajl bude zaji$tén v souladu s platnou legislativou.

Clanek 140 nafizeni Evropského parlamentu a Rady (EU) &. 1303/2013 ze dne 17. 12. 2013,
o spole¢nych ustanovenich o Evropském fondu pro regionalni rozvoj, Evropském socialnim
fondu, Fondu soudrznosti, Evropském zemédélském fondu pro rozvoj venkova a Evropském
namornim a rybarfském fondu, o obecnych ustanovenich o Evropském fondu pro regionalni
rozvoj, Evropském socialnim fondu, Fondu soudrznosti a Evropském namofnim a rybarském
fondu a o zruSeni nafizeni Rady (ES) &. 1083/2006, zavazuje Ridici organ OPZ k zajisténi
dostupnosti dokladl po dobu vymezenou na tzv. uzavirani uéta programu. Nicméné Ihuta
Fizeni &i na zakladé zadosti Evropské komise. Ridici organ OPZ planuje zaijistit vymaz udajl
do deseti let od ukon&eni implementace OPZ.

6. Obecny popis technickych a organiza¢nich opatieni
Organizac&ni opatieni

Vsichni zaméstnanci Ministerstva prace a socialnich véci jsou povinni dodrzovat vnitini
predpisy upravujici ochranu osobnich udaju a také obecnégjsi politiky, jako je bezpeénostni
politika ICT, zakon ¢&. 234/2014 Sb., o statni sluzbé, resp. zakon ¢. 262/2006 Sb., zakonik
prace, sluzebni predpisy tykajici se etickych principl, interni Smérnici k zabezpeceni
ochrany osobnich udaju a;.

o Je zagjisténo seznameni opravnénych osob s jejich konkrétnimi povinnostmi
pfi zpracovani osobnich Udaju vzhledem k pusobnosti daného utvaru a vykonavané
¢innosti.

o K ulozisti s osobnimi udaji zpracovavanymi u utvaru maji pfistup pouze opravnéné
osoby, a to vzdy jen za pfisluSnou oblast (UcCel) zpracovani.

e Jsou stanoveny podminky pro uchovavani osobnich 0daji v listinné podobé
v uzamykatelnych  uschovnych objektech nebo v uzam€enych mistnostech
s vylou€enym nekontrolovanym vstupem neopravnénych osob.

e Kosobnim udajim v elektronické podobé maiji pfistup pouze opravnéné osoby
s pfidélenymi pfistupovymi pravy a pfihlaSovacimi udaji, IT systémy jsou chranény
proti neopravnénému pfistupu.

e Zpracovavajici osoby jsou povinny zachovavat micenlivost o zpracovavanych
osobnich udajich a o pfijatych opatfenich k jejich ochrang, o nichz se v souvislosti se
svym zaméstnanim nebo plnénim smlouvy dozvédély, a to i po skoneni svého
pracovniho &i sluzebniho poméru u MPSV nebo platnosti smlouvy. Tito pracovnici
nejsou opravnéni pofizovat kopie zaznamu obsahujicich osobni Udaje €i osobnich
udaju samych pro jinou nez pracovni potfebu, obdobné nejsou opravnéni toto
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umoznit jinym osobam. Jsou povinni s pfipadnymi kopiemi nakladat stejné jako
s originalem.
Ministerstvo prace a socialnich véci ma nastaveny zasady hlaseni nedostatku.

Dodrzovani Obecného nafizeni o ochrané osobnich udaju Ministerstvo prace a socialnich
véci vyzaduje od vSech zpracovatelll zapojenych do nakladani s osobnimi udaji ucastnikui
projektl podpofenych z OPZ, bez ohledu na to, zda jsou vic&i Ministerstvu v roli dodavatele
sluzeb, nebo v pozici subjektu odpovédného za realizaci nékterého z projektl podpofenych z
OPZ. Jmenovité musi kazdy zpracovatel zaijistit tato pravidla:

osobni Uudaje ve fyzické podobé, tj. listinné udaje &i na nosicich dat, jsou uchovavany
v uzamykatelnych schrankach,

osobni Udaje v elektronické podobé jsou zpracovavany v informaénim systému IS
ESF 2014+, jehoz spravcem je Ministerstvo prace a socialnich véci,

pFistup ke zpracovavanym osobnim udajim je umoznén pouze opravnénym osobam,
zaméstnanci zpracovatele, kterym je umoznén pfistup ke zpracovavanym osobnim
udajlm, byli pou€eni o povinnosti zachovavat mi€enlivost podle €l. 28 odst. 3 pism. b)
Obecného nafizeni o ochrané osobnich udajl, a ke stejné povinnosti jsou zavazani
také dalSi zpracovatelé osobnich udaji u¢astnikd projektd podpofenych z OPZ.

Obecné lIze konstatovat, Ze Ministerstvo prace a socialnich véci spliiuje pozadavky na
ochranu osobnich udaji ve vSech téchto agendach:

Politika bezpecnosti informaci (uréeny pozadavky tykajici se vytvofeni a udrzovani
aktualni sady bezpe€nostni dokumentace, ve které jsou stanoveny bezpecénostni
pozadavky na jednotlivé oblasti informacéni bezpelnosti, kde se vyskytuji a kde se
zpracovavaiji osobni udaje fyzickych osob);

Organizace bezpec€nosti informaci (existuje dokumentace tykajici se stanoveni
odpovédnosti v oblasti fizeni bezpecnosti IT a jeji aktualizace);

Rizeni aktiv (stanoveny poZadavky pFipustného nakladani s osobnimi adaji);

Rizeni pristupu (stanoveny poZadavky na spravu a Fizeni pFistupu
uzivatell k osobnim udajim);

Bezpecnost provozu (stanoveny pozadavky na bezpecnost provoznich postupu a
stanoveni odpovédnosti);

Bezpecnost komunikaci (stanoveny poZzadavky na spravu bezpelnosti sité, se
zaméFenim na bezpeénost sitovych sluzeb a bezpeénostni opatfeni v sitich);
Akvizice, vyvoj a udrzba systému (stanoveny bezpecnostni pozadavky na upravu
a vyvoj novych informacnich systému (update) s ohledem na bezpecnost zpracovani
osobnich udaj);

Vztahy s dodavateli (stanoveny pozadavky na bezpe€nost osobnich udaju ve
vztazich s externimi dodavateli);

Rizeni incidentd bezpeé&nosti informaci (stanoveny poZzadavky na Fizeni
bezpecnostnich incidentl);

Fyzicka bezpec€nost (zajisténa fyzicka bezpelnost zafizeni, kde jsou zpracovavany
osobni udaje).

Technicka opatreni nastavena pro informaéni systém IS ESF 2014+

IS ESF 2014+ je zfizen na zakladé Clanku 125 odst. 2 pism. d) nafizeni Evropského
parlamentu a Rady (EU) ¢&.1303/2013 ze dne 17. 12. 2013, o spolenych
ustanovenich o Evropském fondu pro regionaini rozvoj, Evropském socialnim fondu,
Fondu soudrznosti, Evropském zemédélském fondu pro rozvoj venkova a Evropském
namornim a rybafském fondu, o obecnych ustanovenich o Evropském fondu pro
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regionalni rozvoj, Evropském socidlnim fondu, Fondu soudrZnosti a Evropském
namornim a rybarfském fondu a o zruseni nafizeni Rady (ES) &. 1083/2006.

IS ESF2014+ slouzi k evidenci podpofenych osob a vypoltu dosazené hodnoty
indikatord pro potfeby zpracovani zprav o realizaci projektu podpofeného z OPZ.

Ke kazdé podpofené osobé je veden unikatni zaznam, ktery propoji jeji
charakteristiky stypem a rozsahem podpory, kterou obdrzela, a vyvoj jejiho
postaveni na trhu prace.

Kvuli bezpeénosti zpracovani osobnich udaji je IS ESF2014+ rozdélen na dvé
informaéni  databaze: databazi identifikatnich Gdaju a  databazi
pseudonymizovanych udaji.' Obé databaze jsou striktné oddéleny a
uchovavany v samostatnych datovych uloziStich. Jmenné osobni udaje
ucastniktl jsou ulozeny v Sifrované databazi.

Propojeni IS ESF2014+ na dalSi informacni systémy nema za nasledek, ze by
uzivatelé téchto dalSich systému vidéli osobni data z IS ESF2014+; propojeni je
jednosmérné, tj. IS ESF2014+ udaje pfebira, ale dalsi systémy nejsou o osobni udaje
obsazené v IS ESF2014+ obohacovany.

O vsSech operacich s daty se pofrizuji a uchovavaji zaznamy udalosti (auditni
stopy, tzv. logovani).

Pristup do systému IS ESF2014+ je podminén platnym uzivatelskym uctem
a heslem. Pro praci s osobnimi udaji musi byt pracovnik pfipojen ke konkrétnimu
projektu. Pfipojeni k projektu je akce, kterou provadi odpovédna osoba
u zpracovatele (ta se ovSem mUze pfipojovat jen k projektlim, ke kterym uz ma sama
pristup) ¢i odpovédny pracovnik Ministerstva prace a socialnich véci. K aktivaci uctu
uzivatel potfebuje aktivacni a ovéfovaci kod.

Pracovnik zpracovatele ma vzdy sva opravnéni v IS ESF2014+ omezena na
praci pouze s vlastnimi pripojenymi projekty.

Nastaveni systému IS ESF2014+ (v€etné jeho smluvniho nastaveni) zajiStuje a)
neustalou duvérnost, integritu, dostupnost a odolnost tohoto systému a sluzeb
zpracovani, b) schopnosti obnovit dostupnost osobnich udaju a pfistup k nim vcas
v pfipadé fyzickych &i technickych incidentd.

1 Pseudonymizaci se dle definice v Obecném nafizeni o ochrané osobnich udaju rozumi zpracovani
osobnich udajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu Udaju bez pouziti dodateénych
informaci, pfi¢emz je splnéno, Ze tyto dodate¢né informace jsou uchovavany oddélené a vztahuji se
na né technickd a organiza¢ni opatfeni, aby bylo zajist€no, Ze nebudou pfifazeny identifikované Ci
identifikovatelné fyzické osobé.
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